秦皇岛市海港医院数字证书技术维保服务
技术参数

一、项目需求
1、项目概况：本项目为秦皇岛市海港医院现有信息系统数字证书更新服务项目，服务为现有已上线功能配套证书的更新升级，保障医院现有业务功能平稳安全运行，维持业务连续性，满足医院信息系统安全合规运行要求。

2、采购需求：
1）服务范围

本次服务覆盖秦皇岛市海港医院现有在用信息系统全部有效期届满需更新的数字证书，配合医院完成全部现有功能配套证书的更新、新办、丢补、损坏补办等，不改动现有系统功能逻辑与架构。

2）技术要求

(1) 本次证书更新与现有信息系统、硬件环境、网络环境完全适配，更新完成后原有所有功能均可正常调用使用，不影响现有业务流程；

(2) 更新后的数字证书符合国家密码管理相关规范要求，满足医疗行业信息系统等级保护、数据安全保护的合规要求，证书有效期1年；

(3) 服务实施过程中提前制定应急预案，提前备份现有证书及系统配置，若更新过程中出现异常需立即回滚，保障业务不中断；

(4) 证书更新完成后提供连续12个月的证书状态监控、故障响应服务，出现证书异常需在1小时内响应，4小时内完成故障排查处理。

3、质量标准：符合国家及行业标准。
4、服务期限：1年，自签订合同之日起7日历天内提供相应服务。
二、技术要求

1、采购内容

1）个人数字证书新办、更新服务（850张）；

2）单位数字证书更新服务（1张）；

3）设备数字证书更新服务（5张）；

4）手写签字板数字证书应用服务（30台）；

2、技术参数

（1）个人数字证书
	序号
	功能指标要求

	1
	标识个人用户网络身份

	2
	符合卫生部《卫生系统数字证书格式规范（试行）》

	3
	符合卫生部《卫生系统电子认证服务规范（试行）》

	4
	证书格式标准遵循X.509V3标准

	5
	支持存放介质：智能USBKey

	6
	支持自定义证书扩展域管理

	7
	适配现有智能Ukey介质，静默更新


（2）单位数字证书

	序号
	功能指标要求

	1
	标识单位用户网络身份

	2
	符合卫生部《卫生系统数字证书格式规范（试行）》

	3
	符合卫生部《卫生系统电子认证服务规范（试行）》

	4
	证书格式标准遵循X.509V3标准

	5
	支持存放介质：智能USBKey

	6
	支持自定义证书扩展域管理

	7
	实现静默更新


（3）设备数字证书

	序号
	功能指标要求

	1
	标识货物网络身份

	2
	符合卫生部《卫生系统数字证书格式规范（试行）》

	3
	符合卫生部《卫生系统电子认证服务规范（试行）》

	4
	证书格式标准遵循X.509V3标准

	5
	实现静默更新


（4）手写签字板数字证书

	序号
	功能指标要求

	1
	标识手写签字电子板设备网络身份；

	2
	符合卫生部《卫生系统数字证书格式规范（试行）》；

	3
	符合卫生部《卫生系统电子认证服务规范（试行）》；

	4
	证书格式标准遵循ITU X.509 Version3标准；

	5
	数字签名算法按照国家标准执行；

	6
	证书及私钥的存储格式采用国际标准的DER、PEM和PKCS#7、PKCS#12格式；

	7
	证书请求支持PKCS#10格式；


2、售后服务和技术支持要求

提供完善的售后服务和技术支持

（1）供应商应当具有良好的服务理念和完善的售后服务体系，能够按照投标技术方案提供技术支持服务；

（2）所有数字证书质保期不低于一年，质保期内按合同约定数量为数字证书提供新办、更新、丢失补办、损坏补办等服务；

（3）在数字证书使用过程中遇到问题时，都能够得到供应商相应的技术支持与帮助；

（4）提供7×24小时热线电话、远程网络、现场等技术支持服务。

